Linux prakticky ako server /zz.cas

(priame dorucovanie posty a procmail)

V minulg ¢asti smesi vytvorili vlastny postovy server na baze postfixu, ktorého Ulohou bolo nielen postu
vysielar’, ale g postu prijimat’, a to vSetko protokolom SMTP. N&S server sastal vo svete Internetu verejine
znamym, ato doslova a do pismena— ma priradent doménu, vergjni | P adresu a platny MX zaznam v DNS
stiboroch. Po prevzati podtu rozdeli sém postfix. Ze sato da urobit & inak, to si dnes ukazeme.

Procmail

UZ v predchédzajlcich ¢astiach sme si hovorili, Ze samotny program postfix nemavel'mi silné moznosti na
manipuléciu s prijatou postou. Pre zloZitejSie operéacie sa pouZiva ur ity program MDA, ako je napriklad
program procmail.

A ukazali sme si, ako spojit’ program procmail s programom fetchmail.

Pri variante s priamym doruc¢ovanim posty sa vSak program fetchmail nepouziva a preto je program procmail
nutné zviazat' nejako s programom postfix.

Naobrazku ¢.1 je schéma nasho postového serverav spojeni s MDA programom procmail ;
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Princip ¢innosti

Posta z Internetu bude prijata programom postfix za pomoci protokolu SMTP. Ten ju vSak neulozi do
jednotlivych postovych schranok pouZzivatel'ov, ale ju odovzda na d’alSie spracovanie programu procmail.
Potom procmail podl'a nastavenych konfiguragnych siborov procmailrc alebo .procmailrc vykona pozadované
operacie a postu doruci (alebo ju zahodi — ak je potreba) do pouzivatel'skych postovych schranok.

Odtial’ si ju mézu jednotlivi pouZivatelia vyzdvihnit’ protokolom POP3 alebo IMAP do svojich postovych
klientov MUA.

Nastavenie postfixu pre précu s programom procmail

Ako v3ak posftix bude vediet’, Ze nemé postu doru¢ovat’ sdm, ale ju ma odovzdat’ procmailu?
To musime nastavit’ v konfigurathom sibore main.cf!

Vyhradame direktivu mailbox_command, ktora je Standardne préazdna.

NapiSeme

mailbox_command = /usr/bin/procmail -a $DOMAIN -d SLOGNAME

astibor ulozime.
Potom uZ len staci vytvorit’ prisludné konfiguragné stbory procmailrc alebo .procmailrc tak, ako sme si to
ukazali v predchédzajucich ¢astiach.

A méame hotovo!

Odteraz bude posta prechadzat’ nielen programom postfix, ae g programom procmail. A na zéklade
konfiguratného stboru programu procmail mdze spréva edte pokracovat’ cez rézne antivirove a antispamové
programy (ukézeme si nabuduce).



E&te predtym, ako sa pustime do ¢istej antivirovej a antispamovej kontroly, dokéZeme pomocou uréitych direktiv
Zlepsit’ cinnost’ samotného programu postfix.

DalSie nastavenie programu postfix
Dnes si e3te ukédZeme par trikov na nastavenie programu postfix. Tieto triky vyuZivaja direktivy konfiguratného
stboru main.cf. Vhodnym nastavenim ziskame ,,vel’a muziky za malo penazi“.

Jednoducha ochrana pred virusmi

Aj bez antivirového programu — ¢i uz komeréného alebo free — sme schopni nastavit® akd — taka ochranu pred
Sirenim virusov. Hovorim , ochranu“, lebo nejde o antivirova kontrolu v pravom slovazmysle.

Velmi ¢asto sa stava, Ze savirusy Siriav prilohe elektronickel posty, hlavne v takych, ktoré maju priponu .exe,
pif, .Ink, .vbs ainé, ktoré dokaZu niektoré postove programy automaticky spustit’, atym g zavirit' cely pocitac.
Preto vytvorime filter, ktory nedovoli odoslat’ ani prijat’ postu, v ktorej je ako priloha (attachment) stbor

s uvedenymi priponami.

Na vytvorenie spominaného filtra vyuzijeme direktivy konfiguracného siboru main.cf, ato polozku
header_checks abody_checks.
Editujeme stibor main.cf a doplnime:

header_checks = pcre:/etc/postfix/header_checks
body_checks = pcre:/etc/postfix/body_checks

Direktiva header_checks uréuje vyraz, ktory sa ma hl'adat’ v hlavi¢ke spravy. Podobne direktiva body checks
uréuje vyraz, ktory samé hradat’ v tele spravy.

Z&pis /etc/postfixiheader_checks je stibor, ktory obsahuje regularne vyrazy. Zpis pcre je formatabulky,
konkrétne Perl Compatible Regular Expression, v ktorej bude dany stbor ulozeny.
V Seobecny zépis v tomto stbore ma tvar

/regularny vyraz/ REJECT text

» Text" savlozi do skontrolovaného chybového mailu, ktory savrati odosielatel’ovi ako nedorucitelny.
Prehradavanie vyrazov sa konéi, ak sa ngde vyhovujlci vyraz alebo nakonci siboru s regularnymi vyrazmi.

Priklad regulérneho vyrazu
Predstavme si, Ze by sme cheeli odfiltrovar maily, ktoré maju vo svoje hlavicketext ,, Re: login® . Do stboru
/etc/postfixiheader _checks by sme zapisali takyto regularny vyraz

/"Subject:\s+Re: login/ REJECT Prepacte, text v sprave je typicky pre internetove virusy

Po prijati spravy postfixom bude kontrolovana hlavi cka spravy, ¢i neobsahuje zapis Re: login. Ak sa takyto zapis
najde, sprava bude vratena odosielate/ovi s textom Prepacte, text v sprave je typicky pre internetove virusy.

Vré'me sa ale k n&Smu nastaveniu:

V tomto naSom pripade mbzeme povedat’, Ze obidva stibory /etc/postfix/header _checks aj
[etc/postfix/body_checks budi rovnaké.

(MéZeme vytvorit’ len jeden stbor a dat” ho do obidvoch direktiv, alebo vytvorime symbolickd linku na ten
druhy. Ak to nevieme, jednoducho okopirujeme stbor ajeden pomenujeme ako header_checks a druhy ako
body_checks)

Obsah stiboru bude takyto (je prevzaty z Internetu — od ,, vixa') — vypis ¢.2:

["begin \d\d\d .*\.(hta]cpl|vbe| vbs| exe|con]jb|bat|pif|scr|lnk|cnmd)/ REJECT
Message content rejected; we do not accept executable attachnents.

/ "Cont ent -

(Di sposition| Type)\:.*name="?.*\. (hta] cpl | vbe| vbs| exe| con]j b| bat| pi f| scr| | nk| cnd)
"?/ REJECT Message content rejected; we do not accept executable attachnments.
[™Ms*(file)?name="?.*\.(hta]cpl|vbe| vbs|exe| conjb|bat]|pif|scr|lnk|cnd)"?/ REJECT
Message content rejected; we do not accept executable attachments.

/"Subj ect: . *your account/ REJECT Message content rejected; nmessage has subject
typi cal for viruses!




/ The message cannot be represented in 7-bit ASCI | encodi ng and has been sent as a
bi nary attachnent./ REJECT Message content rejected; found text typical for

vi ruses.

/ The message contains Unicode characters and has been sent as a binary
attachment./ REJECT Message content rejected; found text typical for viruses.
/Mail transaction failed. Partial message is avail able./ REJECT Message content
rej ected; found text typical for viruses.

Poznadmka:
Ak sa ndm ho nechce odpisovar, mézeme si ho stiahnu#’ z www.cevar o.sk/download.

Regularne vyrazy st pomerne t'azké pre linuxového zaciatoénika. Ale g bez dostatoénej znalosti pripadne
dok&Zeme uvedeny stibor s regularnymi vyrazmi upravit’ pre naSe potreby. Jedné sa hlavne o texty, ktoré budl
odosielatel'ovi zaslané v nedorucitelnej poste.

Po Uprave stboru nesmieme zabudn(t’ reloadnut’ postfix, napriklad prikazom service postfix reload.
Vykoname skisku tak, Ze si sami sebe podeme mail, v ktorom bude ako priloha sibor s nebezpecnou priponou
anésledne mail s neSkodnou priponou.

Ak vetko funguje ako ma, pokrocili sme zase o jeden stupienok vysSie.

Treba spomentt, Ze tento filter odstrani kazdy stibor s nebezpecnou priponou! On nevie, ¢i je silbor naozaj
Skodlivy alebo niel Nedokéze urobit’ analyzu stiboru na virusy ainé ¢ervy, on len kontroluje meno pripony.
Preto musime svojich pouzivatel'ov aklientov vycvicit', aby ani neSkodné slibory nezasielali s neziadicimi
priponami.

Ak sa uzZ naozaj nemdzeme vyhn(t’ odoslaniu siboru s nebezpecnou priponou, je tu eSte moznost’, Ze stibor
premenujeme a do tela spravy napiSeme adresatovi pozndmku, pre¢o smetak urobili. V takom pripade stbor
filtrom prejde a prijemca s stibor premenuje ru¢ne naspét’. Tym zabranime, Ze sa automaticky spusti na zéklade
pripony sdm, ¢o by mohol napachat’ nejaku skodu.

Obmedzenie spamu
Ani tentokrat nepdjde o Cisto antispamova kontrolu posty (ti ozajstnl si ukazeme nabuduce). My salen budeme
snazit’ pomocou nastavenia konkrétnych direktiv zabranit’ Sireniu potenciondneho spamu.

Nato vyuzijeme tieto direktivy siiboru main.cf:

@ local_recipient_maps
@ disable vrfy_command
@ disable vrfy_command

Prejdime si jednotlivé direktivy:

local_recipient_maps

Vel'mi ¢asto sa stava, Ze spammer cvi¢ne zadle uréity mail na urciti doménu. Ked’ mail pride neexistujdcemu
prijemcovi, bude vrateny odosielatel’'ovi ako nedorucitel’ny, lebo adresat neexistuje.

To mdze spammerovi napomact’ a preto tomuto zabranime.

Nastavime direktivu

local_recipient_maps = $alias_maps unix:passwd.byname

¢im odmietneme prijimanie posty pre neexistujucich pouZivatel'ov edte pocas prijmu (vibec sa neprijme atak sa
nevygeneruje ani mail o neexistujucom pouZivatel'ovi.

Té&to direktiva uréuje taburku pouZivatelov, pre ktorych sa posta prijima, v tomto pripade je to stibor
/etc/passwd.

Pozor!
Ak sluzba SMTP pouZziva chroot, musime stbor /etc/passwd skopirovar do adresara, kam ma postfix pristup, a to
pri kazdej jeho zmene!

disable vrfy_command
Dal&im vhodnym opatrenim je nastavenie direktivy disable vrfy _command. Prikaz VRFT protokolu SMTP dl(iZi
na zist'ovanie existencie postovej schranky.


http://www.cevaro.sk/download

Toto zak&zeme nastavenim
disable_vrfy _command = yes
¢im zabranime spammerovi otestovat’ existenciu ¢i neexistenciu postovej schranky.

maps_rbl_domains

Internetova komunita sa snazi proti spammerom branit’. Preto vznikol zoznam spammerov a serverov, cez ktoré
j& mozné spam Uspedne Sirit. Tak sa spammeri ocitli takpovediac na , ¢ierng listine". A naozaj, tymto
zoznamom sa hovori blacklist.

Postfix je schopny v redlnom ¢ase skontrolovat’, ¢i sa odosielatel’ nachddza na niektorej cierngj listine. To
dosiahneme nastavenim direktivy maps rbl_domains, za ktord uvedieme zoznam internetovych adries s
blacklistami, ktoré chceme skontrolovat’.

Takze zadame napriklad

maps_rbl_domains = sbl.spamhaus.org, block.blars.org, opm.blitzed.org

Jednotlivé adresy zapisujeme do jedného riadku a polozky oddel’'ujeme ciarkou.

Treba povedat, Ze blacklistov je vel'mi vel'aaich ucelengjsi zoznam ngjdeme na adrese
http://www.declude.com/Articles.asp? D=97.

Nedavajme do tejto direktivy vel'a blacklistov, pretozZe by kontrola bola vel'mi ¢asovo naro¢naatrvalaby diho,
¢im by sa zatazovalalinku atak by sa spomal'ovalacela postaa g siet’.

Pozor!

KPudne sa ndm méZe star’, Ze ak my dobre nezabezpeé¢ime nas postovy server a stane sa open relay, teda Ze cez
neho méZe ktokol’vek poslar’ postu, objavime sa (teda na3a | P adresa) na niektorom zozname z blacklistov!
Preto ak nam odosielanie nefunguje sprévne a predsa sme presvedéeni, Ze je vietko riadne nastavené, problém
mbZe byr’ v tom, Ze sme niekde na ,, ¢ierng listine".

Kanonické adresy

Podstata tvorby prihlasovacich mien do Linuxu nedovoluje, aby sme vytvorili pouzivatel'a s menom napriklad
Miroslav.Oravec. A cez to vSetko by bolo naozaj dobré, keby som mohol pouzivat’ adresu el ektronickej posty
v tvare napriklad Mirosav.Oravec@firma.sk. Tomuto zapisu hovorievame g kanonické mena.

Uznajte, Ze ¢asto pouzivana konvencia ,, prvé pismeno+priezvisko* moze spdsobit’ zamenu osob, tak ako

v mojom pripade tvar moravec ¢i int vesel U alebo mengl vesel i kombinaciu.

A tak pomocou direktivy canonical_maps a prislusnych databaz mbéZeme spdsobit, Ze sa mdj login moravec
v hlavi¢ke odchédzajuceho mailu prevedie na Mirosav.Oravec anaopak. Za priklad st mdzeme vziat' g
imaginérneho Stanislav Omara, ktory tiez by chcel rad3e) pouzival zgpis Stanislav.Omar namiesto ako trochu
smieSneho zapisu somar @firma.sk (a nedajboZe by to bol edte k tomu g nas $f...).

Najprv v direktive canonical_maps ur¢ime databazu s kanonickymi menami, napriklad takto:
canonical_maps = hash:/etc/postfix/canonical

Potom do stiboru /etc/postfix/canonical napiseme:

moravec miroslav.oravec
somar stanislav.omar

Aby sme z tohto ¢isto textového stboru vytvorili postfixova databézu typu hash, musime spustit’ z prikazového
riadku prikaz

[root@rubin spool]# postmap /etc/postfix/canonical
Aby dochadzalo g k spatnému prekladu, teda Zze posta v tvare Mirodlav.Oravec@firma.sk bude doruc¢ena

pouzivatel'ovi moravec, vytvorime nam uz znamu tabul'ku aliases, napriklad tak, ze do siiboru
/etc/postfix/aliases napiSeme toto:

| miroslav.oravec: moravec |
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| stanislav.omar: somar

a spustime prikaz
[root@rubin spool]# newaliases
Nakoniec postfix reloadneme.
Aby to celé fungovalo, musia pouzivatelia moravec a somar v systéme naozaj existovat'.
Treba s zapamétat’, Ze po tejto Uprave uz nebudeme schopni odoslat’ postu v tvare moravec@firma.sk, lebo sa

VZDY hlavitka zameni za miroslav.oravec@fir ma.sk.
(teda d& sato pomocou prepisovacich map, ale o tom inokedy...)

To by nadnes stacilo a g nabudice sa budeme venovat’ antivirom a antispamom a po&te, ale tentokrét v spojeni
s ¢itanim posty cez Internet. TieZ vas napada, ako to efektivne vo firme ¢i 3kole vyuZit'?

Miroslav Oravec


mailto:moravec@firma.sk
mailto:miroslav.oravec@firma.sk

