Linux prakticky ako server /zszas

(procmail)

V minulg ¢asti sme si nastavili nas postovy server na prijem a triedenie posty z doménového koSa. Ukazali sme
si, ako nastavit’ program fetchmail na vyber posty a uz vieme, ako vytvarat’ aliasy, presmerovavat’ postu alebo
zachytavat’ postu pre neexistujliceho pouzivatel'a. To vetko smerobili na strane programu postfix.

Aj ked je postfix vel'mi dobry a silny néstroj, predsa len nema predpoklady, ako jednoducho vykonavat’ triedenie
podra uréitych zadanych kritérii. Nato ddziainé, jednotcelové programy, ktorym sa hovori g dorucovacie
programy, v angli¢tine Mail Delivery Agent, jednoducho MDA. Prikladom takého agentaje g program

procmail. A o fiom sateraz budeme rozprévat'.

procmail

Procmail (mail processor and mail delivery agent) je program, ktory dokéZe triedit’ prijatt poStu podl'a
stanovenych podmienok. Doké&Ze postu kopirovat', preposielat’, mazat’, triedit’ do r6znych priecinkov podla
kritérii, ako je napriklad podla odosielatel’a, subjektu, tela spravy ainé, odosielat’ na antivirovi alebo
antispamovU kontrolu a podobne, a to bez zasahu pouzivatel'a. Ba dokonca méze spravu odovzdat’ inému
programu ¢i skriptu na d’alSie spracovanie.

Procmail samotny nedokéze postu vyberat’, preto mu musi byt nejakym spdsobom dopravena. A nato mézeme
pouzit ndm uz znamy program fetchmail.

Pozrime sa naobrazok ¢.1:
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Program fetchmail vyzdvihne po&tu z doménového koSa (alebo z norménej postovej schranky), uloZenej

u poskytovatel'a postovych sluzieb, v naSom pripade na serveri poskytovatel.sk.

Lenze ju neodovzda programu postfix (MTA), ako smeto robili v minulych ¢astiach, ale ju odovzda programu
procmail. To dosiahneme Upravou konfigura¢ného siboru programu fetchmail.

Ked’ navstup programu procmail pride spréva, tento sa spusti a sprévu si precita az po predposiedny znak.
(poslednym znakom je znak EOF, naznacujuci koniec sliboru). Oddeli hlaviéku (obaku) spravy od tela spravy
apotom, ak na prikazovom riadku v systéme neboli zadané Ziadne prikazové argumenty, vyhl'ada stbor
snézvom .procmailrc (g sbodkou!) v domovskom adresari pouzivatel'a— adreséta spravy. V tomto sibore sa
nachédzaju prikazy, ¢o saméaa s akou spravou urobit’ (vysvetlime nizdie). Ak neexistuje stibor .procmailrc,
alebo sa nenadlo prislusné kritérium na manipul aciu so sprévou, bude spréva uloZené do klasického postového
priecinku pouZivatel'a - adresata.

Ur¢ité nastavenia, platné pre vsetkych pouzivatelov mdzeme nastavit’ g v sibore /etc/procmailrc (uz bez
bodky).

Konfiguréacia programu fetchmail

Ako sme si uz spomenuli, program procmail nevie vyberat’ spravy sam, to mu musi niekto spravu dorugit’.
V naSom pripade je to program fetchmail.

Upravime konfiguracny subor .fetchmailrc tak, ako je to navypise ¢.2:



poll mail.poskytovatel.sk aka firma.sk no dns no envelope
protocol POP3

user fixma password fi97m45 to * here

mda “/usr/bin/procmail —d %T”

Vaimnime si, Ze sme pouZili konfiguracny stibor z minulg ¢asti seridlu, len sme vynechali parameter smtphost
adoplnili sme riadok mda “/usr/bin/procmail —d %T".
Ten zabezpedi, Ze spréava bude po vybrati z doménového koSa odovzdana programu procmail .

Konfiguréacia procmailu

Konfigurécia programu procmail savykonavav konfiguratnych stiboroch /etc/procmailrc alebo .procmailrc,
ulozenych v domovskych adresaroch jednotlivych pouzivatel'ov — prijemcov posty.

Konfiguracny stbor sa sklada z dvoch ¢asti. Na zagiatku méZu (ale nemusia) byt” nadefinované r6zne premenné
prostredia.

V druhej — hlavngj ¢asti sa nachadzaju jednotlive kritérid— predpisy pravidiel. Kritéria méZu obsahovat’ jedno —
alebo viacriadkové regulérne vyrazy.

Kritéria si radené za sebou a prveé kritérium, v ktorom sa n§jde zhoda s regularnym vyrazom, uréi, ¢o saso
spravou vykona.

Existuju dva druhy Kritérii:
@ dorucujlce
@ nedorudujlce

Ak je ngdena zhoda v dorucujicom kritériu, procmail bude povazovat’ spravu za dorucend (akoze in&!) a po
UspeSnom vykonani akcie u daného kritéria ukonéi spracovavanie konfiguraéného saboru.

Ak je ngdena zhoda v nedoru¢ujicom kritériu, spracovavanie konfiguraéného siboru bude pokracovat’ g po
vykonani akcie.

Dorugujuce kritéria su tie, ktoré spdsobia, Ze hlavicka alebo telo spravy si napriklad zapisané do suboru, pouZité
inym programom alebo st presmerované nainu postova adresu.

Nedorucujlce kritéria su tie, ktoré spdsobia, Ze vystup urgitého programu alebo filtraje znovu zachyteny
procmailom, alebo kritérig, ktoré otvaraj i vnoreny blok.

Procmailu mbzeme povedat’, Ze ma spracovavat’ doruéujuce kritérium ako nedorucujlce, ato pouzitim priznaku
,C" Vv hlavicke kritéria. To prindti procmail vytvorit’ kdpiu prave spracovavang spravy a sprava je teda doruéena
podrla kritériaa zaroven sasjg képiou pokraguje v spracovavani konfiguragného stiboru.

Kritéria
Kritéria— predpisy zacingj znakom : (dvojbodka), nasledovanym nulou (nie vel’ké —,0"!) amé tento formét:

:0 [priznaky] [:[lokalny zamok]]
<podmienka (kaZda jedna na jeden riadok)>
<akcia>

Dvojbodka za nulou symbolizuje pouZitie lokdlneho zamku, pripadne g s menom zamku.
(V tejto faze to berte ako fakt, v jednoduchych kritériach pouzitie lokdneho zamku nie je potrebné, ale zato
bezné...)

Priznakom mbZze byt jeden z tychto ngj¢astejSie pouzivanych znakov —tab.¢.3:

Priznak |Popis

H |spracuva sa hlavicka spravy

spraclva sa telo spravy

zapina rozliSovanie malych a velkych pismen

telo spravy sa posle na vstup rary

vytvori kopiu spracovavanej spravy

B
D
h hlavicka spravy sa poSle na vstup rary
b
c
!

negécia podmienky




< otestuje, &i dizka spravy je mensia ako &islo

> otestuje, & dizka spravy je vaésia ako &islo

Podmienka zagina znakom * (hviezdicka). Medzi viacerymi podmienkami v jednom kritériu plati logicky stcin
AND, ¢o znamend, Ze vSetky podmienky kritéria musia byt splnené, aby dodlo k akcii. Ak kritérium neobsahuje
Ziadnu podmienku, akcia bude vykonana vZzdy.

Akcia mbZe zaginat’ jednym z nasledujUcich znakov:

@ | —presmeruje postu na nasledujlce emajlové adresy

@ |- spusti iny program, ktory spravu spracuje

g { }- oznaduje zatiatok a koniec vhoreného bloku

@ vsetko ostatné je povaZzované za meno postove adresy alebo meno stboru pripadne adresara

Priklady
Pre lepSie pochopenie si teraz ukazeme par prikladov konfiguraéného stborul.

a) presmerovanie vSetkych mejlov naind adresu

‘O H:
* ATo:.*mior@firma.sk
I inaadresa@inafirma.sk

Vyzerato strasne, v3ak? No nebojte, za chvil'u satomu naugime rozumiet’. Tento zapis je vlastne kritériom
pre dorucenie sprévy.

Kritérium urcuje, Ze sa bude spracovavat’ hlavicka spravy (H).

Druhy riadok je podmienka - ak sapo prehl'adani hlavi¢ky v poli adresdta (To:) bude nachddzat’ naSa adresa
mior@firma.sk, tak sa pristlpi k vykonaniu akcie.

A tou je, Ze satéto sprava ododle naint mejlovi adresu inaadresa@inafirma.sk.

Jedna sav podstate o klasické presmerovanie, ako sme to minule urobili v stbore .forward!

b) odosielanie kdpie spravy naind adresu

:0 Hc:
* ATo:.*mior@firma.sk
I inaadresa@inafirma.sk

Pridanim priznaku ,,c* na zagiatku definicie kritéria dosiahneme toho, Ze sa sprava uloZi do n&sho postového
priecinku a z&roven saj€ kdpia odose na inaadresa@inafirma.sk.

Rozdid je patrny — v predchadzajicom priklade iSlo o presmerovanie — forwarding, tedav naSom priecinku
saneulozila ziadna spréva, lebo bola preposlana. V tomto priklade budeme mat’ g spravu.

c) Triedenie podl'a predmetu spravy naind adresu

‘OH:
* ASubject:.*error
1 0903123456 @sms.sk

Tento priklad ukazuje, Ze ak sav hlavicke sprévy v poli Subject (predmet) nachéadza slovo , error, tak cela
sprava bude odoslan& nejakej SM S brane, ktora doruci tito spravu ako es-em-es-ku na ndS mobilny telefon.
Takto mdZeme byt informovani o stave nasho servera a podobne.

d) Triedenie podl'a predmetu spravy do iného priecinka

‘O H:
* ASubject:.*SPAM
~/spam
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V pripade, Ze pouZivame protokol IMAP, tak tento prikaz bude triedit’ postu tak, Ze ak sav predmete spravy
bude nachéadzat’ slovo SPAM, ¢o zvyknu robit’ antispamové programy, celé spréva sa presunie do priecinku
spam.

€) Triedenie podl'a obsahu spravy do iného priecinka

:0 B:
* hlasenie
~/hlasenie

Tento priklad kontroluje telo spravy (B).

V pripade, Ze pouzivame protokol IMAP, tak tento prikaz bude triedit’ postu tak, Ze ak sav tele spravy bude
nachédzat’ slovo ,,hlasenie", cela spréva sa presunie do priecinku hlasenie.

A to rovno na serveri, teda nebudeme to musiet’ robit” my pomocou klientského programu MUA!

f)  Triedenie podl'advoch podmienok v jednom kritériu

‘O H:

* AFrom: .*juraj

* ASubject:.*linux
~/linuxodjuraja

Tento prikl ad kontroluje hlavicku spravy. Ak sav poli odosielatel'a spravy (From) ngjde slovo ,,jurgj”
aZAROVEN sav poli predmetu (Subject) nachadza slovo ,, linux“, bude sprava uloZena do priecinka
linuxodjuraja.

g) Triedenie podlavelkosti spravy

0
* > 100000
I kos@doma.sk

V tomto pripade budul v3etky sprévy, vacsie ako 100 kB preposielané na adresu kos@doma.sk

h) Triedenie s vnorenym blokom

:0
* AFrom: .*juraj
{
0c
I mior@doma.sk

:0
~/linux

}

V tomto pripade spravy od Juraja budd uloZené do priecinku linux aich képie zaslané na adresu
mior@doma.sk.

V&mnime s, Ze vo vnorenom bloku, ktory je uvedeny a ukonéeny zloZzenymi zétvorkami { a}, sa znova
pouzivakritérium, teda zag¢ina znakmi :0!

Isto nés na z&klade tychto niekol’kych prikladoch napadnt neskonalé moznosti vyuzitia. Preto trebalen skiSat’
askisat'....

Musime si pripomenut, Ze konfiguracny subor procmailrc alebo .procmailrc mdze obsahovat’ (a spravidla pri
ZloZitejSich triedeniach g obsahuje) g viac kritérii zapisanych pod seboul.
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Iny variant

Pre objektivnost’ treba povedat’, Ze procmail nie je jediny program svojho druhu. Mavazneho konkurenta, ktory
sa hazyvamaildrop. Ich filozofia a princip ¢innosti je totozny, liSia sa vSak v zpise konfigura¢nych siborov.
Ked’Ze je v3ak procmail rozSirenejsi, pouzivam jeho.

Nastudujte si procmail! Bohuzial’, ve'mi jednoducht kuchéarku, ako som ju tu popisal, najeho internetovej
stranke nengjdeme. Ja som ju zbieral po ¢riepkoch po celom Internete. Na naSu pracu pre zaciatok bude plne
postacovat’. Ostatné informacie hl'adajme priamo v pogitaci...

Kde?

No predsa man procmail, man procmailrc a man procmailex.

Coskoro program procmail vyuZijeme na spojenie s antivirovymi a antispamovymi programami. Sami dobre
vieme, Ze efektivha a bezpetnda posta sa bez tychto dvoch sicasti prevadzkovat’ nedal

Zostava ndm prebrat’ posledny variant posty s priamym doru¢ovanim podty. Aj tu si ukéZeme spojenie

s procmailom.
Ale to uz nabudce.

Mirosav Oravec



